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RESUMEN 
 

El presente trabajo de graduación trata de los sistemas de seguridad y las 

herramientas adicionales para resguardar la información, siendo esta una 

herramienta complementaria a las tradicionales en el mercado. Se detalla un 

diseño de esquemas propuestos acorde a la estructura de la Universidad 

Francisco Gavidia, que a su vez puede ser utilizado para organizaciones 

interesadas en la protección de sus activos informáticos. El documento conlleva 

una estructura de cuatro capítulos, a continuación se hace una breve descripción 

de cada uno de ellos. 

 

Capitulo 1. 
Capitulo que hace mención a los aspectos generales de la seguridad de la 

información, se plasma el marco teórico sobre diseño, el tipo de intrusos, 

honeynets, herramientas de virtualización vmware y aspectos legales. 

 
Capitulo 2. 
Este capítulo comprende la investigación de campo, el objetivo de la investigación, 

la metodología utilizada y los resultados obtenidos en base a ella. 

 

Capitulo 3. 
Capítulo en el cual se desarrollo el diagnostico de la situación actual de la red de 

la Universidad Francisco Gavidia en lo que respecta la parte de seguridad así 

mismo se realiza el análisis de la factibilidad económica y técnica y al finalizar se 

presenta una propuesta de diseño de la honeynet virtual así como una propuesta 

de diseño amoldada a la Universidad Francisco Gavidia. 
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INTRODUCCIÓN 
 

En el transcurrir del tiempo la transferencia y el manejo de información de forma 

virtual se han convertido en una prioridad en la vida cotidiana pero de igual 

manera las amenazas y la el fraude delictivo han evolucionado al mismo ritmo. 

Actualmente la protección de sistemas y de la información se vuelve vital para 

todas las instituciones independientemente el rubro o negocio que esta contenga. 

 

Es por tal motivo que el presente trabajo de graduación tiene como finalidad 

ofrecer una propuesta de diseño de una herramienta de seguridad complementaria 

a las necesidades actuales de la Universidad Francisco Gavidia (UFG). 

  

La propuesta del diseño se integrará con el conjunto de soluciones que la 

Dirección de Tecnología y Comunicaciones de la UFG (DTC) tiene como objetivo 

implementar en su desarrollo, según su planificación de mantener seguros los 

sistemas y la red de telecomunicaciones y datos. Se indican los objetivos que 

constituyen la parte vital del porque desarrollar un diseño de una herramienta de 

este tipo, fortaleciendo así las infraestructuras virtuales de la institución. 
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ASPECTOS GENERALES DEL PROYECTO 

 
Objetivos. 

 

Objetivo general. 
 

Presentar el diseño una herramienta de seguridad informática general para la 

Universidad Francisco Gavidia, cuyo fin será proporcionar una solución para el 

fortalecimiento de la seguridad, por medio de un sistema que permita capturar, 

controlar y proteger los servidores de los ataques de intrusos informáticos en la 

infraestructura de red de la Universidad Francisco Gavidia. 

 

Objetivos específicos. 
 

• Presentar el desarrollo de Honeynets virtuales con múltiples sistemas 

operativos  en una misma computadora basada en los requerimientos de la 

infraestructura de la red de la Universidad Francisco Gavidia. 

 

• Presentar un diseño para la configuración del Control de Datos en el 

Honeynet VMware utilizando IPTables, la captura de datos utilizando 

herramientas como snort y realizar pruebas que garanticen el 

funcionamiento del sistema. 

 

• Elaborar un prototipo de solución para la infraestructura de la red de la 

Universidad Francisco Gavidia. 
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Alcances y limitaciones del proyecto. 

 

Alcances 
 

El presente trabajo de graduación tiene como enfoque el desarrollar un diseño 

genérico para que pueda ser tomado como base general para cualquier institución 

u organización para la implementación de herramientas adicionales de seguridad. 

 

Desarrollar un diseño para la implementación de las herramientas adicionales de 

seguridad honeynets para la Universidad Francisco Gavidia, específicamente para 

la infraestructura que administra y maneja la dirección de tecnología y 

comunicaciones, con la finalidad de reforzar las aéreas débiles en la red las cuales 

pueden repercutir a los procesos y actividades de la Universidad Francisco 

Gavidia.   

 

La fase de implementación del proyecto en la infraestructura total de la UFG no 

está contemplada debido a que solo se caracterizará el prototipo del diseño en 

una porción controlada de red en la infraestructura de la UFG.  

 

Se presentará un prototipo  el cual está orientado a ser aplicable al área 

administrativa de la dirección de tecnología y comunicaciones, para comprobar 

que es una propuesta de solución complementaria de seguridad para los sistemas 

informáticos viable. 

 

Delimitación geográfica. 
 

La investigación de factibilidad y de diseño del presente trabajo de graduación se 

hace en base a la infraestructura del la Universidad Francisco Gavidia.  
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Se presenta una propuesta de diseño general y genérica que puede ser utilizada 

para el desarrollo de cualquier organización o institución con los cambios que de 

cada una de ellas requiera según su situación. Así mismo de presenta la 

propuesta para que sea desarrollada en la UFG en base al estudio de factibilidad y 

la investigación realizada en ella.   

 

Delimitación específica. 
 

El presente trabajo de graduación tiene como delimitación especifica la 

infraestructura que maneja la dirección de tecnología y comunicaciones. El 

prototipo y pruebas serán realizados en una de las dependencias de este 

departamento en el edificio de bibliotecas y laboratorios especializados. 

 

Delimitación temporal. 
 

La delimitación temporal para la realización del prototipo será de un período de 60 

días calendario, los cuales incluyen el tiempo de las pruebas. 

 

Limitaciones. 
 

Al considerar implementar el sistema de seguridad en su totalidad se requerirá que 

se disponga de una computadora para este propósito, con lo básico en hardware y 

software las cuales se describen en el presente trabajo de graduación. 

 

Para el crecimiento del sistema VMware será necesario el crecimiento en 

hardware y software conocido como sistemas operativos y las licencias de dichos 

sistemas, tales como en el caso de Microsoft Windows.  
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El trabajo de graduación está orientado para que sea desarrollado bajo el sistema 

operativo Linux como base y no en la plataforma de Windows, debido a que este 

último requiere de licenciamiento. 

 

El prototipo que se plantea, será realizado bajo un ambiente controlado y 

separado ya que como una limitación es el realizar pruebas bajo el entorno de 

producción de la Universidad Francisco Gavidia. 

 

 Justificación. 
 

La finalidad principal es desarrollar y presentar el diseño y prototipo de una 

herramienta complementaria de seguridad informática para las infraestructuras de 

redes de datos. Esta permitirá resguardar la integridad de la infraestructura 

universitaria la cual no cuenta con un recurso de esta índole. 

 

Esta herramienta se denomina honeynets, la cual se define como una red 

honeypots (en inglés tarros de miel, el cual puede entenderse como algo tentador 

que resulta ser una trampa), siendo ésta un aplicativo que se desarrolla en 

computadora(s) cuya intención es atraer aquellos usuarios o sistemas 

malintencionados, simulando ser sistemas vulnerables o débiles a los ataques.  

 

Pero en verdad es una herramienta de seguridad informática, utilizada para 

recoger información sobre los atacantes y sus técnicas. Los honeypots pueden 

distraer a los atacantes de las máquinas más importantes del sistema y advertir 

rápidamente al administrador del sistema de un ataque, además de permitir un 

examen en profundidad del atacante, durante y después del suceso. 

 

El presentar el desarrollo de diseño honeynets, beneficiará directamente a la 

Universidad Francisco Gavida y en caso puntual a la Dirección de Tecnología y 

Comunicaciones que es la entidad designada para garantizar y velar por un  

óptimo funcionamiento de las estructuras de cómputo, telecomunicaciones y 
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servicios en línea, estructuras las cuales deben protegerse valiéndose de todas las 

estrategias y herramientas como las que aquí se presentan. 

 

Las herramientas de seguridad informática en el campo de las telecomunicaciones 

toman un papel protagónico en todas las infraestructuras con igual o mayor 

importancia de lo que representa la seguridad física misma, ya que se debe 

proteger servicios importantes como lo son aquellos de transferencia de dinero, 

almacenamiento y manejo de información. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 




