MANUAL DEL USUARIO

Capitulo

En esta seccion se encuentran las actividades principales del software, creacién de cuestionarios
(papel de trabajo), elaboracion de evaluaciones (examenes) y creacion de informes de
cumplimiento I1ISO 17799.

A continuacion se describen estos tres modulos.

Papel de trabajo (Cuestionarios)

Descripcion:
Creacion de herramienta de trabajo, para los estudios de diagnostico a la seguridad informatica de
un sector especifico de la organizacion. Ayuda a la recopilacion de resultados en la investigacion

de campo, dejando constancia de la misma.
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Explicacion:

A.

Seccion de identificacion del cuestionario, aqui se ingresa informacion que permitird explicar

a los entrevistados el objetivo, alcance del estudio a realizarse.

Breve Introduccion: Texto donde se describe el presente cuestionario y se expresa
agradecimientos por la colaboracién brindada.

Objetivo: Campo donde se ingresa el fin principal que persigue el estudio a través de este
cuestionario. Se tiene la libertad de escribir varios objetivos.

Alcance: Texto donde se informa cual es el panorama sobre el cual incidira el presente
estudio. Delimitando hasta donde se pretende llegar con este examen, apoyado del

cuestionario de cumplimiento.

Seleccion de contenido, descripcion de los dominios (areas de la norma ISO 17799).

Mostrando las secciones y controles asociados a estos dominios.

Marcadores de dominios (&reas). Con el clic izquierdo del Mouse se marcan las areas que se

desean adicionar al cuestionario de cumplimiento, otro clic las libera.

Botones de accion. Estos permite realizar una actividad especifica como:

Marcar todo: Permite seleccionar todos los dominios de la norma para que formen parte
del cuestionario, evitando se han marcados uno a uno.

Desmarcar: Accion inversa a Marcar todo, libera o desmarca todas las areas
seleccionadas.

Crear Cuestionario: Boton que envia la solicitud para la elaboracion del cuestionario,
junto a los datos ingresados en la identificacion del cuestionario y los dominios

seleccionados.

Advertencia

Si no se marca ningln dominio y se da clic al boton Crear Cuestionario, el sistema
presenta un mensaje de advertencia, indicando que no se ha seleccionado ningun
dominio, y cancela la solicitud. Siempre sera necesario seleccionar como minimo un
dominio de la norma 1SO 17799.
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Presentacion del Cuestionario. Luego de solicitar la creacion del cuestionario, se abre una

ventana fuera de la ventana principal del sistema, como se muestra a continuacion.

&—

(=X

Explicacion:
E. Botones de menu del cuestionario. EI primero tiene la funcion de enviar a impresion el

presente cuestionario, el segundo cierra la ventana de presentacion del cuestionario.

F. Ildentificacién del cuestionario. Los datos ingresados en la pantalla de creacion de papel de

trabajo (cuestionarios), son presentados en esta seccion del cuestionario.

G. Detalle del contenido de dominios seleccionados para ser parte del presente cuestionario.
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Cuestionario Estandar ISO 17799

1 - Politica de Seguridsg

Pregunta 1.1.1

Existe un documento de la politica de seguridad informatica? €———
@_> Si O Parciaimente [ No [

Justificacion:

Pregunta 1.1.2
Eldocumento ha sido publicado y mostrado al personal de la organizacion?
Si [ Parcialmente [ Mo [

Justificacian:

2 - Organizacidn de la Seguridad

Pregunta 2.1.1

Explicacion:

El cuerpo del cuestionario inicia con las secciones mencionadas a continuacion:

H. Nombre del area de la norma I1SO 17799.

I. Pregunta del control, sobre la cual se realiza la investigacion.

J. Posibles resultados a la evaluacion del control estudiado.

K. Seccidn para escribir las razones o justificaciones del resultado encontrado (Si, Parcialmente
0 No).

Informacion

Este cuestionario, es el material de apoyo al usuario evaluador, con el cual lleva a cabo la
investigacion a un sector especifico en la Institucion. Esta actividad es totalmente
personalizada y esta en mano del evaluador. ElI con su experiencia determina que
resultado le compete al control analizado.
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Examenes de cumplimiento

Descripcion:
Creacion de examenes al diagnostico realizado a las unidades auditadas en la Institucion. Cada

examen recopila la informacion y resultados obtenidos en la investigacion.

Esta actividad del sistema se realiza con el cuestionario 1SO 17799 lleno.

O
(-
(-

Explicacion:

A. Lista de exdmenes creados en el sistema. Existen dos tipos de examenes, el primero el
examen privado (solo puede ser accesado por el usuario que lo creo), el segundo el examen
publico, donde cualquier evaluador puede ver y trabajar con dicho examen. Es asi que esta
lista presenta examenes privados y aquellos exdmenes que se han configurado como publicos

por otros evaluadores.

Informacion

Los exdmenes publicos no es posible borrarlos, ni cambiar su estatus de publico a
privado; Gnicamente por el usuario que lo creo.

B. Acciones a realizar sobre los examenes. Clic sobre la accion a realizar
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Cﬁb Accion de desarrollo, ingresa a trabajar con los mddulos creados para el examen

seleccionado.

ﬂ Eliminacién del examen seleccionado.

\% Cambio de estatus. En este caso de privado a publico. Cuando es de forma inversa el icono

que aparece es %

C. Boton, crear un nuevo examen. El sistema presenta la pantalla para crear un nuevo examen.

Nuevo examen

(0) 4

®]
ol 9

Explicacion:
D. Informacién de identificacion del examen a crear. Esta informacidn es de suma importancia;
se puede adicionar a los informes de auditoria.
— ldentificador del Examen: El sistema lleva un control a través de cddigo (id) de examen,
pero también es necesario que el usuario puede identificar sus examenes de forma

sencilla, por esta razon el evaluador puede nombrar de forma particular sus examenes.
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— Descripcion: Breve descripcion del examen a desarrollar, datos importantes a considerar
para el examen.

— Objetivo: Descripcion del objetivo que persigue el presente cuestionario.

— Alcance: Texto que define el alcance del examen.

— Comentario: Informacion adicional por parte del evaluador, que permitiria clarificar
cualquier situacion observada durante el proceso de diagnostico y no fue posible

adicionarla a los cuestionarios.

E. Identificacién de unidad que serd evaluada y la que solicita dicha evaluacion. El sistema;
administrad el catalogo de departamentos de la Institucion; esto permite presentar la lista de
posibles unidades a evaluar y la que solicita el examen. Esta informacion es importante y

obligatoria; sera parte del informe de auditoria.

F. Seguimiento a. El sistema permite llevar el seguimiento de un examen evaluado

anteriormente, con lo cual se logra conocer la evolucidn a los esfuerzos de seguridad.

Informacion

Los examenes que pueden ser seleccionados para seguimiento de uno nuevo, son aquellos
que tienen estatus de completos, ya se han privados o publicos.

G. Tipo de examen. Especificacion de como se manejara el examen, como privado o publico. Se
mencionaba al inicio de esta seccidn, que los examenes privados solo pueden ser vistos por el
usuario que los creo y para ser utilizados por otros evaluadores, es necesario hacerlos

publicos.

Informacion

En algiin momento se necesitara el apoyo de otro evaluador para realizar el estudio, en
€s0s momentos es necesario compartir un examen, esto es posible cambiando de privado
a publico. Esta accion puede realizarse también de forma inversa de publico a privado en
cualquier momento
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Seleccion de contenido

Area Secciones Controles

([] Paolitica de seguridad 1 2
[ ©rganizacidn de la seguridad 3 10
[0 clasificacidn v cantrol de activos 2 3
[ Seguridad del personal 3 10
[ Seguridad fisica v ambiental 3 13
< [0 Gestidn de comunicaciones y aperaciones 7 24
[0 control de accesas g 31
[0 Desarrollo ¥y mantenimiento de sistemas 5 18
[ administracion de la continuidad de los negacios 1 5
\ O cumplimienta 3 11

36 127

* Marque las dreas que incluird en su examen

Marcar Todo | Desrmarcar |
Crear Examen

Seleccionar:

H. Seleccion de contenido: Seleccion de dominios (areas) a evaluar en el examen.

I. Botones para marcado y desmarcado rapido. Marcar todo, selecciona todos los dominios,

Desmarcar realiza la actividad inversa, desmarca todos los dominios seleccionados.

J. Boton Crear Examen. Envia la solicitud para crear el examen, con la informacién de

identificacion ingresada y los dominios (areas) a evaluar.

Informacion

Esta seccion de la creacién de examen, se presenta cuando el examen no es de
seguimiento; de lo contrario los dominios que se asocian al examen son los del examen al
cual se estara realizando el seguimiento.
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Desarrollando examenes

La primera pantalla que se presenta al ingresar al modulo de exdmenes, es la lista de exdmenes

creados. Aqui se puede seleccionar la accion “Desarrollar” ci:' sobre el examen a trabajar.

Luego de seleccionar esta accion, se presenta la siguiente pantalla.

—)

(LD

®

K. Nombre del examen: Se especifica cual es examen que se esta trabajando.

Explicacion:
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L. Mddulos del examen. En este punto los dominios o areas de la norma se vuelven modulos de

evaluacion y seran sobre los cuales se desarrollan los examenes.
M. Indicador del numero de respuestas desarrolladas contra el total de ellas por modulo.
N. Indicador de porcentajes de cumplimiento por modulo.

O. Botones de accion por modulo. Sobre cada modulo se puede llevar a cabo las siguientes
acciones.

- Q Ver resumen. En esta accion se puede observar como va evolucionando el modulo. Al

dar clic se abre una ventana como la siguiente.

O
(P)—

P. Controles del area. Se muestran todos los controles asociados al area o modulo del examen.

Q. Resultados por control. Se presenta el resultado de la evaluacion por control, es decir la
respuesta dada a la pregunta del cuestionario ISO 17799.

R. Porcentaje de acuerdo al peso asignado a cada control.
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Informacion

El sistema asigna el total del peso asignado si la respuesta del control es “Si cumple”, la
mitad del peso asignado si es “Parcialmente” y 0% “No cumple”.

»

Porcentaje consolidado por seccion.

-

Porcentaje consolidado por area.

c

Botones de mend. El primer icono envia al impresor esta pantalla. EI segundo cierra la

ventana.

Desarrollando modulos del examen

Para iniciar el desarrollo del examen, darle clic al boton ﬁ sobre el modulo a trabajar, este lleva

a la pantalla siguiente.

PP

Explicacion:

V. Nombre del control que se evalla.

W. Pregunta asociada al control
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X. Respuesta a la pregunta. Esta debe ser determinada durante el proceso de diagnostico a la

seguridad informatica del sector evaluado en la Institucion.

Y. Mostrar guia de implementacion del control. Esta opcion permite, que el evaluador tenga
mayor referencia sobre el control que esta evaluando en ese momento y no haya confusion o

mala interpretacion.

Z. Justificacion. El evaluador debe sustentar sus hallazgos, no basta con calificar el control; es

necesario justificar por que dicho resultado. Solo se permite texto para la justificacion.

AA. Archivo adjunto. Parte fundamental de la evaluacion, en esta seccion el evaluador puede
almacenar en la base de datos del sistema, documentos que respalden los resultados
obtenidos. Los archivos que se suben al sistema, deben residir en el servidor o dentro de la

red local de la Institucién. Los pasos para esta funcion, se describen a continuacion:

Clic sobre boton examinar. Se presenta una ventana con los archivos del sistema (file

system).

— Navegar hasta la ruta donde se encuentra el archivo que se desea almacenar.

— Seleccionar archivo y clic sobre botén “Abrir”.

— Ahora el archivo con la ruta completa se presenta en la casilla del campo Archivo
Adjunto.

— Para subir este archivo al sistema, dar clic sobre boton “Guardar Resultado” y de existir
problemas en el almacenamiento del archivo, el sistema notificaria que no se logro subir
el archivo.

— Luego de almacenar el archivo, se presenta la referencia (link) para revisar dicho

documento.

Archivo Adjunto: ejemplo_calculo_porcentaje.xls

Exarminar. .

Quitar srchivo: [
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Si se desea eliminar el archivo adjunto, simplemente marcar la opcion “Quitar Archivo” y
clic sobre botén “Guardar Resultado”, con lo que se limpia la base de datos del archivo.
Este archivo adjunto puede revisarse luego de ser almacenado en el sistema, con clic en el
nombre que aparece junto a leyenda “Archivo Adjunto”. Se presenta una ventana con el
contenido del archivo adjunto.

Informacion

La version 1 del sistema, no permite almacenar archivos superiores a 1IMB(1048576
bytes).

Para visualizar el contenido de los archivos adjuntos, es necesario que el cliente tenga
instalado el programa que utiliza el documento; por ejemplo. Si se tiene un documento
PDF es necesario que le cliente posea Adobe Reader.
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Informe de Auditoria ISO 17799
Descripcion:

Creacion del informe de cumplimiento con la norma 1SO 17799, describiendo los resultados

encontrados a través de los examenes.

(-

( Titulo del reporte:

Dirigido a:

@ < Informacidn de Autores:

Mensaje de confidencialidad:

Generar Informe <_@

A. Listado de exdmenes, con los cuales se puede elaborar un informe de auditoria, mostrando

\

Explicacion:

nombre, estado y fecha de creacion del examen.

B. Preparacion del informe. El sistema permite parametrizar que elementos incluir en cada

informe, marcando el elemento, se hace parte del mismo.
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Introduccion al Reporte: Descripcion e informacion sobre la norma I1ISO 17799, dando
referencia a los usuarios de su importancia como parte de la gestion de seguridad
informatica.

Objetivos del examen: Informacion ingresada en el examen, como objetivo a seguir
durante la evaluacion realizada.

Alcance del examen: Informacidn sobre el alcance definido en el examen sobre el cual se
realizara el informe de auditoria.

Comentarios del examen: Datos ingresados por el evaluador, como observaciones o
comentarios adicionales al diagnostico realizado, durante la creacion del examen de
cumplimiento.

Resultados de preguntas y respuestas: Se solicita que el informe presente cada una de
las preguntas con sus respectivas respuestas, detallando toda la evaluacién realizada.
Grafica de resultados: Se le indica al sistema, que construya un grafico, el cual resuma

los niveles de cumplimiento obtenidos en el examen.

C. Personalizacion del informe. Es posible personalizar cada informe, con un titulo propio,

dirigido a una persona o unidad especifica en la Institucion, como nombrar dos personas que

colaboraron durante el proceso de diagnostico y finalmente un mensaje de pie de pagina para

el informe.

D. Botdn Generar Informe. Al dar clic a este botdn se envia la solicitud para la creacion del

informe de auditoria, al examen seleccionado, con la preparacién y personalizacion

especificada.

Advertencia

El sistema valida que se envia la informacion minima para crear el informe, como
examen a utilizar, y a quien va dirigido.

Luego de solicitar la generacion del informe, se abre una ventana a parte de la ventana del

sistema. A continuacion se detalla el informe de auditoria.
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: @

@——» REPORTE DE CUMPLIMIENTO ISO 17799

UNIDAD AUDITADA
Direccion de tecnologia y Comunicacidhes

Dirigido a: Auditeria Externa , por encargo de la unidad de tecnolegia y comunicaciones de dicha Institucion
Hemos examinado el nivel de conformidad con la norma de seguridad infarmatica IS0 17799, gue comprende una guia de recomendaciones a evaluar en
Ios sistemas de informacion. Nuestra responsabilidad es expresar una opinion objetiva sobre |a situacion actual en terminos de seguridad informatica,
basada en el trabajo realizado de acuerdo con la norma IS0 17799, gue incluyen el examen y evidencia justificativa de los resultados
< Universidad Francisco Gavidia, San Salvador, El Salvador , ocho de Junio de dos mil cinco

Firmado: Carlos Hernandez Lipez

Todos los derechos reservados, UFG El Salvador

Explicacion:
E. Botdn de Mendu. El primer boton permite la impresion del informe, el segundo cierra la

ventana de presentacion del informe.

F. Titulo del Informe. Texto ingresado como titulo del reporte, en la seccion de personalizacion
(el sistema utiliza por omision el titulo “Reporte de cumplimiento 1SO 17799).

G. Nombre de la unidad que se esta auditando. Esta unidad se especifica en la creacion del

examen (Revisar creacion de examen).

H. Introduccién al Informe. El sistema esta basado en informes de auditorias tradicionales,
respetando las recomendaciones de la elaboracion de reportes formales de auditoria. Esta
seccidn presenta una tipica introduccion a documentos de auditoria, detallando el estudio

realizado y especificando el autor del estudio.
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Las siguientes secciones han sido incluidas en el reporte.

1. Introduccidn de reporte \
Brewe introduccion sobre la narma IS0 17798

11.Objetivo

Descripcion del objetivo que persigue la presente evaluacion
ili. Alcance

Diefinicion de los elementos abordar en este informe

iV. Rasumen de la evaluacion

Resumen de los resultados obtenidos por area.

V. Gréfica

Representacion grafica de los niveles de conformidad por area.
Vi. Dictamen

Resolucion del nivel de conformidad con la norma 150 17799,
Vii. Recomendaciones

Sugerencias gue el sistema determina, basado en los niveles de conformidad con la norma IS0 17799

Viil. Observaciones n/
Comentarios y observaciones adicionales respecto a la evaluacion

Explicacion:
I.  Resumen del contenido del informe. Se presentan las secciones marcadas en la preparacion

del informe y las demaés secciones afiadidas al informe.

ISOIEC 17792 \

La norma ISOAEC 17798 tiene su origen en una Morma Britanica BS7799, que fue elevada a estandar internacional en el afio
2000.

El origen del BS 7799 se remonta a la fundacion del Commercial Computer Security Centre (organismo dependiente del
Departamento de Comercio e Industria del Reino Unido) en 1937

La parte 1 de la norma fue propuesta como un estandar 150 en Octubre de 1999, La votacion internacional fue cerrada en
Agosto de 2000, y recihid la mayoria de votos requeridos. En Octubre de 2000, tras unos cambios menores el estandar fue
aprobado y publicado el 1 de Dicierbre de 2000 como ISOAEC 17739 2000

La MNorma va dirigida a organizaciones del mundo que utilizan |las tecnologias de la Informacian para conseguir sus objetivas,
especiaments a aguellas que trabajan en comunicaciones y relacionadas

Pretende mejorar la competitividad de estas compafiias optimizando su seguridad, funcionamiento, sus productos y servicios,
para ponerlas en mejor situacidn ante el entorno de intercambio de informacidn europeoy mundial por necesidades de negocio.
Pretende también promover servicios mejorados para que las empresas espanolas e incluso los ciudadanos, se incorporen
mas facil vy eficientemente a la sociedad de la informacion Su resultado mas wisible sera mejorar estas empresas
individualmente v como sector, y en consacuencia, mejorar los productos v 1os servicios que dan a las empresas, las personas y
la sociedad, gue son en sintesis informacion y comunicacion

o Evaluar los accesos fisicos en la unidad de tecnologia y comunicacionss
« Conocer la efectividad de la seguridad logica de los accesos a la red local

« Verlficar la segundad de los sistemnas web internos

« Los sistemas de informacion de la unidad de tecnologia y comunicacionas j
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Explicacion:
J. Detalle del contenido del informe. En esta parte se presenta a detalle cada uno de los items

descritos en la tabla de contenidos del informe.

IV.Resumen dela evaluacion
Area % Conformidad

1. Politica de Seguridad 20%

2. Seguridad Oranizacional 122

3. Clasificacidn y Control de Activos 20%

Nombre de area: Politica de Segundad

Porcentaje de cumplimiento: 20%

Calificacion: Deficients
Objetive: Proparcionar direccion y apoyo gerencial para brindar seguridad de la informacién. El nivel gerencial debe establecer

una direccion politica clara y demostrar apoyo y compromiso con respecto a la sequridad de la informacion, mediante la
formulacion y mantenimiento de una politica de seguridad de la informacion a través de toda la organizacion

Nombre de area: Seguridad Organizacional
Porcentaje de cumplimiento: 12%
Calificacion: Falla Gravemente

Objetive: Administrar la seguridad de la informacion dentro de la organizacion. Debe establecerse un marco gerencial para
iniciar y controlar la implementacién de la seguridad de la informacion dentro de la organizacién

Explicacion:

K. Resumen de la evaluacién. Nombre de dominios (areas) que fueron parte del examen.

L. Resumen de la evaluacion. Porcentajes de conformidad por areas.

M. Resumen por area: Se describe el area, su porcentaje de conformidad, calificacion de acuerdo

al porcentaje presentado y el objetivo del area. Esto se repite por cada area.
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Explicacion:

Grafica que muestra facilmente los niveles de conformidad por areas. Esta se presenta si fue

seleccionada en la seccion de preparacion del informe.

DICTAMEMN CON OPINION NEGATIVA O ADVERSA

Hemos efectuado un examen a la unidad de teenologia y comunicaciones de la UFG. al 06 de junio de 2005 y a los sistemas
de informacion especificados en el ohjetivo y alcance de este informe.

Se determina que el nivel de conformidad de la norma 1ISO 17799 Falla Gravemente, representando un 20% de conformidad

Las medidas que se deben adoptar para fortalecer las debilidades encontradas por areas de la norma ISO 177499, son las que
a continuacion se detallan

« Politica de Seguridad: Se recomienda la elaboracion del documento de politica de seguridad, iniciando con definir un
responsable. Crear un plan de creacion de la politica, ademas integrar a las diferentes unidades donde se llevan a cabo
procesos de sistemas de informacion

Sequridad Organizacional @ Se recomienda 1a elaboracion del documento de politica de sequridad, iniciando can definir
un responsable. Crear un plan de creacidn de la politica, ademas integrar a las diferentes unidades donde se llevan a
cabo procesos de sistemas de informacian.

Clasificacion y control de activos: Se recomienda la elaboracion del documento de politica de seguridad, iniciando con
definir un responsable. Crear un plan de creacion de la politica, ademas integrar a las diferentes unidades donde se llevan
a cabo procesos de sistemas de infarmacion

Mo existen observaciones.

Se concluye creando el compromiso de llevar a cabo las recomendaciones hechas en este informe, el seguimiento sera par
arte del comite de gestidn de seguridad informatica de la UFG
Cbservaciones Finales:

[ [ ]
P Realizado Por | Revisado Por | Altorizado Por 1
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Explicacion:

N. Dictamen. Resolucion final del estudio de auditoria, basado en los resultados obtenidos. Este
dictamen se determina por el porcentaje de cumplimiento promedio de las areas estudiadas en

el examen.

O. Resultados. El sistema utiliza reglas de decisidn para determinar las recomendaciones,
observaciones y conclusiones a presentar de acuerdo al escenario presentado durante la
evaluacion. Este conjunto de reglas se basan en acciones y trabajan sobre cada area de la
norma ISO 17799, existen rangos de porcentaje los cuales determinan la accion que debe
aplicarse y asi mostrar en el informe las recomendaciones o sugerencias que el sistema tiene

por cada area evaluada.

Informacion

Las reglas de decision deben ser administradas por expertos en el area de seguridad y
auditoria informatica y deben estar basadas en la realidad de la organizacion, permitiendo
que las recomendaciones hechas se han alcanzables y claras.

P. Observaciones finales y firmas. El informe permite adicionar manualmente observaciones
que clarifiquen cualquier duda o inconsistencia en el estudio. Ademas es posible asignar un

equipo de personas, las cuales autorizan la validez del informe.
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1.1 4 Existe publicado un documento de politicas |, aprobado por la direccion, publicado y comunicado de forma apropiada, a todos los

empleados?

Respuesta Justificacion Archivo Adjunto
Se confirmo con el Director de Tecnologia v comunicaciones la no existencia de este

No documento, se menciona que esta en desarrollo; pero que no sabe con exactitud cuando MNinguno
estaria lista.

1.2 ¢Es la politica pablicada revisada regularmente v sobre todo en caso de cambios influyentes’?

Respuesta Justificacion Archivo Adjunto
Esta respuesta esta relacionada con el control anterior, debido a que carecen de este
e documento RIRg o

1.1 L Existe publicado un documento de politicas |, aprobado por la direccidn, publicado y comunicado de forma apropiada, a todos los

empleados?

Respuesta Justificacion Archivo Adjunto
Se confirmo con el Director de Tecnologia y comunicaciones la no existencia de este

Mo documento, se menciono que esta en desarrollo; pero que no sabe con exactitud cuando MNinguno
estaria lista

1.2 ¢Es la politica pablicada revisada regularmente y sobre todo en caso de cambios influyentes’?

Respuesta Justificacion Archivo Adjunto
Esta respuesta esta relacionada con el control anterior, debido a que carecen de este
W8 documento RIRgE

Explicacion:
Q. Preguntas del examen. Se detalla cada una de las preguntas del examen. Esto si se marco en la

seccion preparacion del informe la opcion “Resultado de preguntas y respuestas”.

R. Detalle de de los resultado. Se presenta la respuesta a cada pregunta, justificacion y nombre

del archivo de evidencia asociado a cada pregunta del examen.
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Capitulo

En toda area profesional, se hace necesario el apoyo bibliografico, por lo que el sistema también
aporta material de apoyo, para el personal interesado en indagar en el mundo de seguridad y

auditoria informatica.

Este modulo del sistema se encuentra en la barra de navegacion y opcién “Referencias”.

(A)
ol

Explicacion:
A. Seleccion de Categorias. El sistema administra una serie de categorias, en el capitulo 3 se

aprendié como crear categorias. Para seleccionar una, clic izquierdo.

B. Acceso (Link) a la referencia. Clic sobre nombre del archivo y abre una ventana que busca el
documento en el sitio especificado en la referencia.

C. Informacion que permite crearse un marco de referencia sobre los temas abordados en la

referencia seleccionada.
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Informacion

Hay que tener presente que estas referencias pueden ser a sitios dentro de la Institucion o
en Internet. Para el caso que se han en Internet; serd necesario tener salida.
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